WordPress: Die wichtigsten Sicherheitstipps

Fallen finden und beheben

Online-Infos:
wordpress.org/extend/plugins

orielle Pug-insammiung \NOrdPress ist beliebt — nicht nur bei BloggernSbieudrigkeit und

von WordPress

Naivitdt mancher Anwender lockt Betrliger an, doaesuf absehen,
Ihre Webseite zu hacken. Keine Panik! Wir geben IithTipps mit auf
den Weg, die Ihren Webauftritt optimal absiche#is von der Forstioxana Riesner)

I st es reine Panikmache, wenn gesagtEs ist wichtig, dass der Webhoster, des-offen.” Ist ein Update erschienen, wird
wird, dass WordPress-Seiten gernesen Server Sie fiir lhre Seite nutzen, fir dies Uberall im Admin-Bereich von
von Hackern beobachtet werden? eine gewisse Sicherheit garantiert. ,Der WordPress angektindigt. Klicken Sie
Wenn WordPress ein Sparten-CMS wé- Hostingpartner sollte viel Wert auf Si- einfach auf ,Dashboard/Aktualisierun-
re, ja. Doch WordPress wird oft einge- cherheit legen®, sagt Softwareentwick- gen“ und wahlen Sie dann ,Auto-
setzt — weshalb sich manche Betriiger ler Andreas Loell, ,die besten Sicher- matisch aktualisieren®. Hier lassen sich
auf dieses CMS spezialisiert haben.heitsvorkehrungen nutzen wenig, Ubrigensauch Plug-insund Themes ak-
LFUr Angreifer ist das ein leichtes und wenn das Login zum Server nicht aus- tualisieren, sofern eines der genutzten
dankenswertes Ziel“, sagt WordPress-reichend abgesichert ist.“ Ist Ihr Web- Plug-ins/Themes ein Update erhalten
Experte Adrian Korte. ,Mit dem Aus- hoster in Sachen Sicherheit zu nachlés- hat. Beachten Sie, dass ein Theme-Up-
nutzen einer Sicherheitsliicke kénnen sig, sollten Sie sich dartiber Gedanken date mdglicherweise alle Ihre Anpas-
sie auf einen Schlag Tausende Installa- machen, den Anbieter zu wechseln. sungen léschen wird. Uberhaupt sollten

tionen infiltrieren und fur sich arbei- Sie vor dem Update einer neueren
ten lassen.” Doch oft ist es der Anwen- WordPress-Version zunachst ein Back-
- 2 Datenbank .
der selbst, der es dem Hacker leicht . up der Datenbank und aller Dateien
.Der wohl wichtigste Tipp: macht: Das Vernachlassigen von wich- WordPress und mehr aktualisieren vornehmen (siehe Tipp 3). So kénnen

Halten Sie lhre WordPress- —jney Updates und blindes Vertrauen in Es ist nicht undenkbar, dass eine Word- Sie im schlimmsten Fall — falls ein Up-
Installationen auf dem jeweils

aktuellsten Stand! Vergessen Sie ffemde Plug-ins machen die Webseite Press-Version fehlerhaft sein konnte. date einmal fehlschlagt — eine vorheri-
dafiir aber nicht das regel- angreifbar. Mit den folgenden 12 Tipps Doch bevor Sie sich auf die groRe Suchege Installation wiederherstellen.
mafige Anlegen von Backups — sind Sie aber auf der sicheren Seite.  nach Sicherheitsliicken begeben, ist es

sowohl von der Datenbank als . . .
auch von allen Dateien der praktlscher, wenn Sie immer die Up- 3 Datenbank

Installation.” 1 Datenbank dates auf kommende Versionen im Au- L. .
» , , — ge behalten. ,Einmal entdeckte Sicher- Regeimaiige Backups durchfiihren
rian Korte ist Experte fir WordPress und Eln SlCherer WebhOSter ) = i . . . . .
SEO und betreibt den Blog wpLove.de heitsliicken werden von WordPress um- Die grof3e Miihe, die man fur die eigene
Foto: Studio Grapefruit Design Dieser Tipp ist natirlich nur schwer zu gehend geschlossen®, sagt Andreas Lo-Seite aufbringt, lauft standig Gefahr,

realisieren, wenn Ihre WordPress-Seiteell. ,Wer die Updates nicht zeithah umsonst gewesen zu sein. Geht eine In-
schon langst online ist. Aber dennoch: durchfiihrt, 1asst die Sicherheitsliicken stallation schief, wird lhr Admin-
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Account gehackt oder versagt der Ser- setzen, ohne zusatzlich einen Viren- welcher Version Sie arbeiten. Deswegen
ver lhres Webhosters, sind vorliegen- Scanner zu nutzen? Nein. Und so kann sollten Sie in ,header.php“ den Eintrag
den Kopien von der Datenbank Gold es nicht schaden, wenn Sie auch lhre
wert: ,Worauf man auch nicht haufig WordPress-Installation auf Sicher-
genug hinweisen kann“, sagt Webent- heitsliicken scannen. ,Ich selbst setze
wickler Philipp Wiegel, ,ist das regel- dafir AntiVirus ein“, sagt Adrian Korte,
maRige Erstellen von Backups der ,das kostenlose Plug-in scannt alle durch
Datenbank und der Quellcodes.* Der Templates eines Themes regelmalfig auf
einfachste Weg ist, Sie starten lhren Bedrohungen.“Zudem informiert Anti-
FTP-Client und kopieren lhren kom- Virus (Webcode*: HWTA5Aden An-
pletten Webspace auf Ihren Computer. wender auch per E-Mail Uber Sicher- ersetzen. Alternativ kbnnen Sie auch
Doch was tun, soll das regelmaRig ge- heitsrisiken, die beseitigt werden mus- das Plug-in Secure WordPresgebco-
schehen? ,Fir diese Aufgaben gibt essen. Auch Philipp Wiegel setzt auf das de*: KUGNDZ verwenden.

zahlreiche Plug-ins®, sagt Wiegel. Die Plug-in: ,Sollten Anderungen einmal
Datenbank lasst sich z. B. sehr elegantnicht von mir stammen, weif3 ich sofort,
mit dem WP-DBManager sichern wo und wann etwas geéndert wurde,
(Webcode*: UPGMU4Neben denBack- und kann darauf reagieren.* Auch NUrvon seriosen Quellen laden

ups kann das Plug-in auch die Daten- empfehlenswertist z. B. 6scan: Das Bei WordPress gelten ahnliche Regeln
bank optimieren, reparieren und ggf. Plug-in (Webcode*: CMU7WL priift wie z. B. beim Smartphone-OS An-
wiederherstellen. All dies ist auch mit nicht nur regelmafig auf Sicherheits- droid: Was nicht von der offiziellen
BackWPup Webcode*: HKBN7Fmég-  liicken,sondernkannzum Beispiehuch  Plattform stammt, kann virenverseucht
lich, wobei die Daten auch im XML- fir Backups eingesetzt werden (siehesein oder Hintertiiren eingebaut haben.
Format oder gleich gezippt exportiert Tipp 3). ,Doch um 6scan wirklich or- ,,Am besten nur Plug-ins vom offiziel-
werden. Vor allem ist es praktisch, dass dentlich einsetzen zu kdnnen, werden len WordPress-Verzeichnis herunter-
das Ziel frei gewahlt werden kann: mindestens acht Dollar fallig*, beklagt laden®, empfiehlt Andreas Loell. ,Ein
Nicht nur auf den Computer, sondern Adrian Korte, ,die kostenfreie Version flr mich wichtiges Kriterium ist auch
auch auf einen anderen FTP-Serveristso weit eingeschrankt, dass sich eine die dort angegebene Anzahl der Down-
oder in einen Cloudspeicher lassen sichInstallation eigentlich nicht lohnt.“ loads", sagt Loell, ,denn ich méchte
die Daten kopieren. Weitaus professio- Méchten Sie aber auf hohe Sicherheitin kein Betatester fur ein Plug-in sein und
neller ist VaultPress \aultpress.com Ihrer WordPress-Installation setzen, ist verwende nur Plug-ins, die schon sehr

<meta name = ,generator” content =
WordPress <? php bloginfo
(‘Version');?>" />

<meta name =“generator content =
Lrgendeine WordPress-Version“ />

6 Plug-ins und Themes

von Automattic, der Firma von Word- diese Investition akzeptabel. oft heruntergeladen wurden.“ Auch
Press-Griinder Matt Mullenweg: Dieser Themes konnen geféahrlich sein: ,Nur
Dienst sorgt fiir Backups in Echtzeit. Je- 5 Datenbank wenige Blogger schauen sich vor der
de Anderung am Blog wird von Vault- - Installation die vielen tausend Zeilen
Press gespeichert, und mit einem Klick WordPress-Version verbergen Programmiercode an, die in einem The-

lasst sich die Seite ohne Weiteres aufJede Version von WordPress hat ihre ei- me mitgeliefert und installiert werden*,

eine friihere Version zurlicksetzen. Die genen Schwachstellen, die von Hackern erklart Loell. Gerade solche Themes, die
Dienstleistung kostet aber 15 Euro pro gerne ausgenutzt werden. ,Auch wenn eigentlich etwas kosten, aber anderorts
Monat: Fur kleinere Webseiten ist die- die vielen beteiligten WordPress-Ent- umsonst angeboten werden, kdénnen
ser Service Ubertrieben, fiir professio- wickler hervorragende Arbeit leisten”, eingebaute Sicherheitsliicken beinhal-
nelle Unternehmensblogs aber eine sagt Adrian Korte, ,werden manche ten. Deswegen: Untersuchen Sie The-

praktische Investition. Sicherheitsliicken erst nach Veroffent- mes und Plug-ins ausfiihrlich in Test-
lichung einer WordPress-Version ent- umgebungen, bevor Sie sie auch wirk-
4 Datenbank deckt.“ Immerhin werden die meisten lich nutzen (siehe Tipp 4).

Lucken binnen kirzester Zeit mit einem

Update geschlossen (siehe Tipp 2). Und7 Plug-ins und Themes
Natdirlich I&sst sich hoffen, dass Sicher- dennoch: Machen Sie es Angreifern
heitsliicken mdoglichst schnell durch nicht einfach, indem Sie ihnen ver-

Updates geschlossen werden. Doclraten, welche Version von WordPress Das Ringen zwischen Komfort und Si-
wirden Sie vollstandig auf die Update- Sie nun nutzen. Es sollte also nicht je- cherheit findet auch bei WordPress
Funktionen von Windows oder Mac OS der im Quelltext sehen kdénnen, mit statt: Soll ich nun wirklich dieses Plug-

WordPress auf Schwachstellen scannen

Unnétiges nicht installieren
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,Grundsatzlich wiirde ich auch
davon ausgehen, dass mehr
Angriffe Gber geknackte Pass-
worter stattfinden als durch das
Aushebeln von Sicherheits-
mechanismen oder das Auf-
finden von Liicken im System.”

Philipp Wiegel ist Geschaftsfiihrer der
Multimedia-Schmiede Vierkind und betreibt
den Blog webentwickler-oase.de

2 Sobald eine neue Word-
Press-Version angekindigt
wird, sollten Sie mit einem
Update nicht lange warten
(links)

3 Mochten Sie auf der
sicheren Seite sein, ist es
ratsam, regelmaRige
Backups durchzufuhren.
Plug-ins wie BackWPup
kénnen Ihnen dabei helfen
(rechts)
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4 RegelméRige Checks nach

Sicherheitsliicken kénnen
mit Plug-ins wie AntiVirus
ermdglicht werden
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in nutzen? Oder soll ich mir die Muhe
machen und selbst am Quelltext bas-
teln? Wieso solche Uberlegungen wich-
tig sind: ,Mit jedem zusétzlichen Plug-

in erhdhen Sie die Gefahr von Sicher-
heitslicken®, erklart Adrian Korte.

Zwar ist die Gefahr vor ,schlechten”
Plug-ins gering, solange Sie die Plug-
ins nur Gber das offizielle Plug-in-Ver-

zeichnis unterwordpress.orgherunter-

laden; doch auch Entwickler sind nicht
unfehlbar und kénnen womaoglich feh-

lerhafte Plug-ins —auch ohne bdse Hin-
tergedanken — verdffentlichen. Was
tun? Adrian Korte handelt immer nach
folgender Regel: ,Nicht fir jeden An-

wendungsfall missen Sie auch ein
Plug-in installieren.” Beispielsweise
héatte WordPress flr die meisten An-
wendungsfalle selbst schon die richti-
gen Mittel mit an Bord. Deswegen ist es
ratsam, wenn Sie alle bereits installier-

ten Plug-ins ausfihrlich auf Sinn und tischen Hilfsmittel aufgeliefert: ,Durch
Zweck checken — und Unnotiges deak- die Verwendung eines Plug-ins wie des
tivieren oder gar deinstallieren. Und bei empfohlenen Akismet‘, sagt Andreas
neuen Plug-ins? ,Sie sollten sich vor Loell, ,reduziert sich die Gefahr, dass
der Installation eines neuen Plug-ins schadliche Codes oder Links tibertragen
daher stets fragen“, sagt Korte, ,0b man werden.” Er selbst nutzt aber das Plug-
die gewlnschte Funktionalitdét nicht in Antispam Bee \Webcode*: USE62Y
auch mit ein bisschen zusatzlicher Ar- mit dem er bis jetzt sehr zufrieden sei.
beit selbst umsetzen kann.“ Bendétigen Der Vorteil gegenuber Akismet ist, dass
Sie dabei Hilfestellung, ist es empfeh- hier keine Daten andernorts gespeichert
lenswert, wenn Sie sich in den verschie- werden. Eine weitere empfehlenswerte
densten WordPress-Communities und Alternative ist laut Phillip Weigel das
-Foreninformieren. ,Ein ,.Danke‘ reicht Plug-in ~ NoSpamNX  Webcode*:
dort meist als Lohn“, sagt Korte. V15F13.

8 Content
Kommentar-Spam blocken

9 Berechtigungen und Logins
Starke Passworter verwenden

FUr einen ansténdigen Blog — erstrecht Nach  einem groBen Hack auf
bei Unternehmen — ist es wichtig, dass rockyou.com wurden Ende 2009 eine
die Leser und Fans auch KommentareFille an Passwortern verdffentlicht.
hinterlassen kdnnen. Es ist dann aber Das Sicherheitsunternehmen Imperva
nicht undenkbar, dass Ihr Blog mit hat diese Daten ausgewertet und eine
Spam-Kommentaren zugemullt wird. reprasentative Studie ver6ffentlicht.
Phillip Wiegel konnte so etwas kirzlich Das Ergebnis: Jeder flnfte Nutzer greift
bei seinen favorisierten Blogs beobach- auf eines der 5.000 meistgenutzten
ten: ,Dortwurden in den Kommentaren Passworter —wie ,123456%, ,Password"”
Deeplinks gepostet, die dann beim Auf- oder ,michael” — zurlick. Wenn Sie sich
ruf ein bosartiges Skript ausfuhrten®, ertappt fuhlen, sollten Sie schleunigst
sagt Wiegel. Opfer ist meist der Blogger lhre Einstellung zur Sicherheit &ndern—
selbst, wenn er die Links der Kommen- nicht nur beim Umgang mit WordPress.
tare checken mochte. Glicklicherweise Zwar ist es praktisch, alles, was mit Ih-
wird WordPress gleich mit einem prak- rer Webseite zu tun hat — angefangen

,Das Thema Sicherheit ist fir mich eine Einstellusgshe*®

Wenn schon oft versucht wurde, Ihre WordPress-
Seite zu hacken, ist professioneller Beistand wich-
tig. Wir sprachen mit dem Experten Andreas Loell
Uber seine Erfahrungen und Meinungen zum Thema
Sicherheit.

Waren Sie selbst schon einmal Opfer einer Word-
Press-Hacking-Attacke?

Andreas Loellch bin bis jetzt noch nicht Opfer von
Attacken geworden. Allerdings hat mir das Plug-in
LockDown (siehe Tipp 12; Anm. d. Red.) schon Tau-
sende fehlgeschlagene Login-Versuche gemeldet.
Ich hétte vorher nicht gedacht, dass sich so oft
Hacker mit meinem Blog auseinandersetzen wir-
den. Das hat mich erstaunt und zugleich auch fir
das Thema Sicherheit sensibilisiert.

Andreas Loell ist Projektmanager bei der
SAP AG und Lehrbeauftragter an
Hochschulen. Er bloggt regelméfig unter

Gab es noch andere Schliisselereignisse?

Andreas LoelVor ein paar Monaten ist es An-
greifern gelungen, in das Plug-in-Verzeichnis von
WordPress einzudringen und die Plug-ins AddThis,
WPtouch und W3 Total Cache mit einer Backdoorrzehen.

Plug-ins sind oft schon selbst ein Sicherheitsrisik

wenn Seiten lange Ladezeiten haben. Es ist immer
maoglich, dass ein Plug-in nach einem Upgrade auf
eine neue WordPress-Version nicht mehr funktio-
niert. Das kann mitunter sehr argerlich sein — und
auch Sicherheitsliicken 6ffnen. Dennoch sind
Plug-ins das Salz in der Suppe fir jeden Blog.

Was empfehlen Sie fiir den perfekten Schutz vor
Hacker-Attacken?

Andreas LoellGrundsétzlich ist eine Website nie-
mals sicher vor Hacker-Attacken. Wer glaubt, mit
der Abarbeitung von einem MaRnahmenkatalog
auf der sicheren Seite gegen Angriffe zu sein, ist
auf dem falschen Weg.

Wie gehen Sie also vor?

Andreas LoelDas Thema Sicherheit ist fur mich ei-
ne Einstellungssache. Die meisten Attacken werden
tiber E-Mails vorbereitet. Beim Offnen von E-Mails
mit unbekannter Quelle ist Vorsicht geboten und

die Anhange sollten auch nicht leichtfertig geoff-
net werden. Dazu zahlen flr Blogger auch vermeintkcMails vom
Hostingpartner mit Links zu einer gefakten LogiteSdie sich den
Usernamen und das Passwort merkt. Die besten Sitberdi3nah-

weblog-abc.de

Andreas LoelEs ist mir sehr wichtig, so wenig Plug-ins wie rabglu

nutzen. Jedes Plug-in stellt grundsétzlich eineShaitsrisiko dar und
kann sich unter anderem auch schlecht auf die lestdezauswirken.

Die Erfahrung habe ich selbst schon gemacht. &shisgirgerlich,

men fir den WordPress-Blog sind nutzlos, wenn Udgrdigrichti-

ge Einstellung zur Sicherheit haben oder das Logim Hestingpart-
ner leicht gehackt werden kann. Dann sind alle andde3nahmen
Uberflussig.
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Sie es nicht riskieren: Le-
gen Sie unter ,Benutzer/
Hinzufligen“ einen weite-

ren Account an, der die
Rolle Autor oder Redak-
teur erhalt. Den Adminis-

trator sollten Sie beim
Posten von Inhalten bes-
ser nicht verwenden.
»Selbst wenn der Blogger
unter seinem Admin-User
angemeldet ist, kdnnen
die Artikel unter dem Au-

tor User geschrieben wer-
den“, sagt Loell. ,Dann
erscheint bei den Artikeln
immer der Autor-User mit

falsch angemeldet, der Account ist vor-
Uibergehend gesperrt* wird nicht ange-
zeigt. Schlimmer noch: Es wird dem
Hacker sogar angegeben, ob Passwort
und/oder Benutzername falsch sind.
Mit diesen Infos hat der Hacker keine
Muhe, nach langerer Zeit den Zugang
zu knacken. Eine Losungist, in der The-
mes-Datei ,functions.php” folgende
Zeile einzuftigen, damit die Fehl-Log-
ins nicht detailliertangegeben werden:

add_filter('login_errors',create
_function('$a’, “return null;));

Auch lasst sich jeder Login-Versuch
protokollieren: Andreas Loell verwen-
det hierzu das Plug-in LockDown

den eingeschrankten Rechten.” Diese(Webcode*: KHWR4C ,Das Plug-in
einfache MalRnahme erhéhe die Sicher- héltjeden fehlgeschlagenen Login-Ver-
heit deutlich. Und falls Sie doch mit suchfest®, erklartLoell, ,und notiert die
beim Hoster bis hin zu den unterschied- dem Admin-Account verdffentlichen |P-Adresse — versehen mit einem Zeit-
lichen WordPress-Accounts — mit ein mdchten? Hier empfiehlt es sich, wenn stempel.” Dank dieses Plug-ins konnte
und demselben Passwort zu sichern; Sie unter ,Alle Benutzer“ den Adminis- er beispielsweise herausfinden, dass
doch die Gefahr eines Hacks wird da- trator,editieren”und sich einen ,Spitz- schon &fter versucht wurde, seinen Ac-
durch enorm vergroRert. ,Das Ausspd- namen“ geben. Entscheiden Sie, dasscount zu hacken. Mit LockDown kon-
hen eines schwachen Passwortes ge-der Spitzname der ,Offentliche Name* nen Sie aber auch festlegen, wie viele
lingt in der Regel deutlich schneller als wird. Angreifer finden dann — ohne es Versuche unternommen werden dirfen,
ein aufwandiges Einschleusen eineszu wissen — den Spitznamen, kénnen bis die Anmeldung — zumindest bei der
Schadcodes*, sagt Phillip Wiegel. Er sich damit aber nicht anmelden. entsprechenden IP-Adresse — fiir einen
gehe davon aus, dass mehr Angriffe bestimmten Zeitraum gesperrt wird. So
Uber gelfnagkte Passworter stattfanden 11 Berechtigungen und Logins schiebe_n Sig Hacker_n einen Riegel vor.
als tatsachlich durch das Aushebeln Alternativ kdnnen Sie aber auch das
von Sicherheitsmechanismen oder Plug-in Limit Login Attempts verwen-
Auffinden von Licken im System. Dass esgefahrlichist, wenn Sie mitdem den Webcode*: UGFCJ5

Wichtig sind also starke Passworter, die Administrator-Account Artikel ver-

nicht an mehreren Stellen eingesetzt 6ffentlichen, wurde in Tipp 10 schon Mit den hier vorgestellten Tipps sind
und regelméRig geandert werden. Posi- verdeutlicht. Wenn Angreifer den Ad- Sie immer auf der sicheren Seite gegen
tivist, dass WordPress-Passwdrter min- ministrator-Namen nicht kennen, sind betriigerische Hacker. Doch es ist un-
destens sieben Zeichen lang sein mis-Hacks weitaus unwahrscheinlicher — moglich, sich gegen jeden mdglichen
sen. ,Um es sicherer zu machen, solltendoch ein Versuch bleibt: der ,ad- Schadenabzusichern. Wichtigeralsalle
auch GrofB3- und Kleinschreibung, Zif- min“-Trick. Denn ,admin“wurde lange Tipps zusammen ist, seinen Webauftritt
fern und Symbole wie !, %" oder ,& Zeit von WordPress beim Erstellen ei- mit einem kritischen Auge zu verwal-
benutzt werden, rat Andreas Loell. Be- nes Administratorkontos vorgeschla- ten. Und: Machen Sie sich jetzt schon
nétigen Sie Hilfe, sollten Sie entspre- gen — und manchmal auch gern ange- Gedanken. Ist Ihre Webseite schon ge-
chende Tools wie KeyPasskdepass. nommen. ,Die meisten Hacker werden hackt, bringen Ihnen diese Tipps gar
info), LastPasd4stpass.comoder Pass- daher Passworter zu diesem Namennichts mehr.

wordMaker nutzen. Wie sich Letzteres verwenden“, sagt Andreas Loell, ,der

einfach, effektiv und sicher nutzen Name ,admin‘sollte also nicht als User-

lasst, verréat Ihnen der Artikel ,Passwor- name verwendet werden.“ Dummer-

ter Uberall sicher nutzen* (PDF) auf un- weise lassen sich Benutzernamen nach

sererHeft-DVD. Erstellung nicht mehr abandern. Was

tun? Legen Sie einfach unter ,Benut-

zer/Neu hinzufugen® einen Benutzer

an, der ebenfalls Administratorrechte

erhalt (unter ,Rolle"). Melden Sie sich

Das Hacken eines Logins ist weitausmit diesem neuen Account an und

einfacher, wenn der Benutzername be- ,I6schen” Sie unter ,Alle Benutzer das

kanntist. Bei Blogs ist dieser oft zu fin-  alte admin-Konto.

den: ,Ein Blick in die Blog-Artikel, und
schon hat ein potenzieller Hacker den
richtigen Usernamen®, erklart Andreas
Loell. Viele Blogger wirden laut Loell
ihre Artikel unter dem Usernamen ver-

Sie auch das Plug-in Antispam Bee nutzen,
um Spam-Kommentare zu stoppen

Kein Administrator namens ,admin*

10 Berechtigungen und Logins
Der Autor verdffentlicht, der Admin nicht

12 Berechtigungen und Logins
Anmeldung limitieren

Eine Macke von WordPress ist, dass An-
offentlichen, der auch die Administra- greifer so oft sie wiinschen, versuchen
torrechte besitzt. Das weild der Angrei- kénnen, lhren Account zu hacken.
fer glicklicherweise nicht, doch sollten Sprich: Ein ,Sie haben sich finf Mal
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,Mdchten Sie Ihre WordPress-
Seite optimal absichern, sollten
Sie nicht alle Plug-ins, die hier
vorgestellt werden, blind
einsetzen. Das erlahmt hochs-
tens das Abrufen der Seite und
zieht Ihr Google-Rank nach
unten. Beispielsweise sollten
Sie auf ein Plug-in wie Secure
WordPress verzichten und das
Verbergen der WordPress-
Version — wie in Tipp 5 gezeigt —
manuell durchfihren.”

Marius von der Forst, Fachautor

10 wenn Sie doch vor-
haben, mit dem Adminis-
trator-Benutzer Artikel zu
veroffentlichen, sollten Sie
dies zumindest unter einem
Spitznamen tun. Denn dieser
lasst sich nicht fiir den Login
ge- bzw. missbrauchen

11 was? Ein Admin namens
,admin“? Erzeugen Sie
gleich einen neuen Be-
nutzer mit Administra-

tionsrechten und léschen
Sie den ,admin“
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